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ABSTRAKTI
Ne botën e sotme ku përdorimi i internetit ka arritur kulmin nuk kanë munguar as teknologjitë e
reja të cilat kanë sjellë revulucion, ndër to janë kriptovalutat.
Kriptovalutat janë një konsensus i rrjetit të decentralizuar i bazuar ne “blockchain” teknologjinë.
Ato janë para digjitale, teknologji, rrjet internacional i pagesave dhe shkëmbimeve të
decentralizuara. Eshtë një protokol që përbëhet nga disa rregulla matematikore të thjeshta që
përdorin teknologjinë “peer to peer” ku askush nuk është palë ndërmjetësuese në mes të burimit
dhe destinacionit, pra nuk është e gjurmueshme. Kjo teknologji ka gjetë përdorim ne tregun
online për shkëmbime të ligjshme, por duke i parë këto specifika kjo teknologj ka lulëzuar në
tregun e zi apo si njihet ndryshe “Deep Web”.
Deep web është një botë e nëndheshme, një pjesë e pa dukshme e internetit e cila nuk është e
linquar në motorët e kërkimit të zakonshëm, ajo kërkon shfleutes specifik siq është TOR-i, ku
krahasuar me sasinë e të dhënave që mund të gjenden me shfletuesit e rregullt, deep web ka
afërisht 85% më shumë të dhëna se të dhënat qe veq janë të linquara në botën reale. Përdorimi i
shfletuesit TOR mundëson qasjen anonime në këtë botë të nëndheshme. TOR është e ndërtuar në
menyrë specifike për të ruajtuar anonimitetin e përdoruesve duke përdorur algoritme të caktuara
në “lundrim”, kështu duke e bërë të pa mundur ndjekjen apo zbulimin e aktiviteteve qe ndodhin
në këtë botë. Dhe kjo ju ka shkuar më së miri për shtati aktiviteteve kriminale, ku kombinimi i
bitconit si kriptovalutë dhe TOR-it si motor kërkimi ka ndëtuar atë botë të nëndheshme kriminale
apo të njohur si “Deep Web”.
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1

HYRJE

Kriptovalutat janë një formë e re e pagesave e cila e ka ndryshuar komplet sistemin e pagesave
që kemi përdorë deri sot. Kriptovalutat përdorin një sistem të decentralizuar i bazuar në sistemin
peer to peer që mundëson largimin e palëve ndërmjetësuese, ato përdorin enkriptimin për të
ofruar siguri dhe qëndrim.Ato janë të bazuara në teknologjinë blockchain që paraqet një databazë
ku ruhen këto transaksione.Të gjitha transaksionet ruhen në blockchain janë publike.Pra ato kanë
një qelës publik, por që nuk e zbulon identitetin e mbajtësit, ato vetëm referohen tek një kuletë
digjitale që e ka një qelës privat, ku me atë qelës mundemi me u qasë në kuletën digjitale. Pra
deri në një nivel të caktuar këto para ruajnë anonimitetin e përdoruesve.
Sikurse kriptovaluta që kanë ofuar një nivel anonimiteti dhe privatësie, përdoruesit kanë filluar
që si shfletues ta përdorin TOR-in për këtë arsye, pra qëndrimi anonim. Tor është një shfletues i
cili ka për qëllim ruajtjen e anonimitetit të përdoruesve duke përdorë një logjikë komplekse për
të fshehur identitetin e hostit.
Ky shfletues paketat e informacioneve i dërgon duke i shpërndarë në shumë nyje në atë formë që
kur paketat të mbërrijnë në destinacion të jetë e pamundur të zbulohet identiteti i hostit dhe në të
njejtën kohë të jetë e pamundur të ndërtohet apo kuptohet rruga e plotë që paketat e kanë ndjekë
nga burimi deri tek destinacioni.
Por duke i parë këto specifika të kriptovalutave dhe të shfletuesit TOR njerëzit filluan që këto të
fundit të i përdorin ne “DeepWeb” për qëllime të këqija.
“DeepWeb” është një pjesë e internetit ku të dhënat nuk janë të linquara në motorët e kërkimit të
zakonshëm që ne përdorim. Ajo kërkon shfletues specifik për të ju qasur të dhënave, ku
krahasuar me sasinë e të dhënave që ne i qasemi përmes shfletuesve tradicional, kjo pjesë ka reth
96% më shumë të dhëna.
Duke e pasë anonimitetin e sigurtë, deep webi ka filluar të përdoret nga aktorë të ndryshem ku në
shumicën e rasteve aktivitetet e tyre janë kriminale. Në këtë pjesë të internetit ndodhin më shumë
krime se në botën reale, kështu duke e sjellur mënyren e ushtrimit të aktiviteteve ilegale në një
dimension tjetër, ku gjurmimi dhe zbulimi nga forcat e rendit është shumë vështirë.
Në këte punim janë analizuar të gjithë këta faktorë që kanë ndikuar ne rritjen e aktiviteteve
ilegale online, kështu duke ndërtuar një pikturë se si është duke ndodhur kjo.
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2
2.1

SHQYRTIMI I LITERATURËS (HISTORIKU)
Terminologjitë dhe parimet teknike

Paraja është e vjetër sa vet civilizimi dhe lirisht mund të themi se ajo është më e vjetër se vet
shkrimi, ajo është një formë e komunikimit që nëse e shikojmë në thelb nuk ka vlerë, por
reprezenton një vlerë abstrakte, pra një gjuhë që ne përdorim për të vlerësuar një produkt,
shërbim apo cfardo tjetër. Paraja ka ekzistuar në forma të ndryshme prej që ekziston njerëzimi,
ku format e vjetra gjithmonë janë zëvendësuar me forma të reja.

Figure 1. Shembull i parasë romake

2.1.1 Fazat e evoluimit të parasë
Ekzistojnë tri faza madhore që e përshkruajnë evoluimin e parasë:

- Faza e parë: Paraja fillon të bëhet abstrakte kur disa copëza metalike përdoren për të
reprezentuar një vlerë të caktuar për të arritë një shkëmbim a shërbim sa më të mirë.

- Faza e dytë: Çdoherë gjatë shkëmbimeve të mëdha ishte e pamundur që të mbahej me vete sasi
të mëdha floriri apo pasurie tjetër, dhe kështu u vendos një lloj centralizimi ku njerëzve ju lejohej
të dërgonin pasurinë në një vend a institucion legjitim për ta ruajtur, ku nga ky institucion
merrnin një copë letre që tregohej vlera e pasurisë te cilën e zotëronin, dhe nga ky moment paraja
ka kaluar në letër, por që është dashur 400 vite që njerëzit të arrinin ta pranonin këtë lloj si
metodë të re shkëmbimi.
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- Faza e tretë: Ka qenë kalimi nga letra në plastikë, kjo ndodhi para 69 viteve diku në vitin 1950
ku u shfaq një formë e re e parasë, kartela. Kjo ka qenë transformimi me i madh në atë kohë për
shkak se ka ndryshuar rrënjësisht sistemin dhe mënyren e të bërit biznes.
Por me evoluimin e internetit dhe ardhjen e epokës digjitale, kjo formë e vjetër ka filluar të mos
përshtatet duke pasë parasyshë se në kohen e zbulimit të karteles kjo e fundit nuk ishe e
dizajnuar për këtë epokë dhe si rrjedhojë kanë filluar të vijnë në jetë projekte qe e sjellin paranë
apo të mirat në një formë tjetër.
2.2

Monedhat Digjitale

- Monedhat digjitale janë një term që reprezentojnë të gjitha monedhat jo fizike, por kanë të
gjitha karakteristikat e parasë fizike dhe që lejojnë transaksione ne çdo moment dhe krejt
spontane. Pra është një metodë pagesash që ekziston vetëm në formë elektronike dhe nuk është e
prekshme.
- Monedhat digjitale mund të transferohen prej një përdoruesi tek përdoruesi tjetër me ndihmen e
teknologjive si kompjuter, telefona të menqur dhe internet. Ato përdoren për të blerë të mira,
shërbime, por gjithashtu mund të jenë të kufizuara për komunitete të caktuara online.
Monedhat digjitale ndahen në dy kategori:
•

Valutat virtuale

•

Kriptovalutat.

2.2.1 Valutat Virtuale
- Është një valutë virtuale e parregulluar, para digjitale që është e lëshuar dhe e kontrolluar nga
zhvilluesit e saj, ku pranohet dhe përdoret nga disa anëtarë specifik të një komuniteti virtual.
Ky koncept i parasë virtuale nuk është i ri. Ne vitin 1996 një kompani me emrin E-Gold është
shpikur ku vlerën e saj reale e ka pasë në flori real, qe ju ka lejuar klientëve për të realizuar
shkëmbime virtuale të floririt.
- Defakto të gjitha paratë në video-lojra apo p.sh kreditet e Skype janë para virtuale. Pra mund të
themi se është mjaft e zgjeruar por jo në të gjitha aspektet.

- Valutat virtuale ndahen ne tri koncepte:
3

•

Paratë që nuk lidhen me paranë reale.

•

Paratë që në një formë lidhen me paranë reale.

•

Paratë që janë direkt të lidhura me paranë reale.

Figure 2. Llojet e parasë virtuale

2.2.2 Kriptovalutat - Termi gjeneral
Kriptovalutat janë një tip i valutave digjitale që përdorin kriptografinë për siguri dhe kundër
falsifikimit. Kriptovalutat varen nga një sistem kriptografik që është i pavarur dhe i
decentralizuar.
Algoritmi i kriptovalutave është përgjegjës për të gjitha transferet që ndodhin në sistemin “peer
to peer”. Si fillim kriptovaluta e parë që është paraqitur është Bitcoin.

2.2.2.1

Sistemi “peer to peer” si sistem bazë në kriptovaluta

- Sistemi peer to peer është një sistem i cili lejon shkëmbim direkt në mes të dy personave pa
pasur nevojë për palën e tretë. Kjo është një arkitekturë apo rrjet që përdoruesit në të dy anët e
saj janë njejtë të privilegjuar. Ato i ofrojnë njëra tjetrës resurset e nevojshme kështu duke mos
pasur nevojë për një koordinim të centralizuar. Normalisht në botën e sotme kompanitë që janë
ndërmjetës fitojnë shuma të mëdha duke ndalur komisione për transaksionet qe ne i realizojmë

4

dhe kjo nuk është e vetmja. Pra ne nuk i kemi gjërat në dorën tonë sepse pala e tretë gjithmonë
vepron sipas rregullave të veta.
- Peer to peer largon palën e tretë, pra ka një potencial të ndryshoj tërsisht mënyrën e
funksionimit të tanishem, duke i larguar nga biznesi kompanitë ndërmjetësuese dhe duke ju
shkaktuar humbje, kjo është një ndër arsyet se pse ky sistem nuk përkrahet sepse shkakton rrezik
gjeneral tek kompanitë që çdo ditë na ndalin komisione për shërbime që ky rrjet i ofron falas, pra
peer to peer krijon sistem më të sigurt dhe të pavarur, kështu që kriptovalutat janë bazuar në këtë
sistem për të arritë një pavarësi dhe decentralizim në të gjitha sistemet e pagesave, gjë që nuk
jemi mësuar ta shohim në sistemet e tanishme.

Figure 3. Topologjia e sistemit Peer to Peer (P2P).
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2.2.2.2

Por çfarë është bitcoin si valuta e parë e kriptuar?

- Bitcoin është emër i një kriptovalute të re që përdorë kriptografine për të siguruar transaksionet.
Eshtë zhvilluar në vitin 2008 dhe zyrtarisht ka dalë në treg në vitin 2009 nga një zhvillues me
emrin Satoshi Nakatomo. Ky është një emër jo i vërtetë sepse zhvilluesit e vërtetë ende nuk
dihen.
- Kjo punon me një logjikë të decentralizuar dhe anonime për përdoruesit e saj, duke e bërë një
valutë të ndryshme nga ato tradicionale. Bitcoini është kriptovaluta e parë e decentralizuar, pra
nuk i përket askujt.
- Algoritmi i Bitcoin është i bazuar në dy principe:
•

Blockchain teknologjinë

•

Sistemin e minimit

2.3

Blockchain teknologjia

- Blockchain është një “Liber” i të gjitha transaksioneve që nga lansimi në vitin 2009. Ky sistem
konsiderohet si eventi kryesor inovativ i kriptovalutave. Principi i saj është duke krijuar blloqe
për të krijuar një rekord me të gjitha aktivitetet e bitcoinit që nga fillimi, por në të njejtën kohë
për me i përkrahë transaksionet që ndodhin.
- Ky sistem konsiderohet si një ndër sistemet më të sigurta të menaxhimit të të dhënave, gati i
pamundur të hakohet. Ky sistem është i bazuar në peer to peer teknologjinë, ku secili përdorues i
saj është i lidhur direkt me përdoruesin tjetër, nuk ka persona në mes. Përdoruesit logohen në një
interface të dedikuar dhe e kontrollojnë gjendjen e tyre në sistem.
- Për funksionim aktual blockchain ndjek një rrugë automatike, ku çdo 10 minuta një bllok i ri
krijohet në një zingjir që ekziston që nga fillimi i krijimit të saj.
- Secili bllok i mbledh transaksionet që kanë ndodhur në 10 minutat e fundit nga gjithë
përdoruesit e bitcoinit. Sa herë që një përdorues i bitcoinit dëshiron ta përdorë atë, sistemi kalon
të gjithë zingjirin për të i gjurmuar të gjitha transaksionet që janë kryer nga ai përdorues. Duke e
njohur dërguesin dhe pranuesin sistemi e përditson gjendjen e kuletave me vlerë të re pas
transaksionit.
- Po ashtu secili bllok është i lidhur me paraardhësin nga një qelës i kriptuar duke e bërë shumë
të sigurt të gjithë zingjirin.
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- Në teori vetëm 51% e një sulmi mundet ta ndryshojë një bllok në zingjir. Ky sulm konsiston në
hakimin ose marrjen nën kontrollë të më shumë se 50% të të gjithë sistemit të minimit (50% të të
gjithë fuqisë procesuese nga minierat në të gjithë botën).
- Duke e pasë më shumë se 50% sistemin e gjenerimit të blockchain, sulmuesit teorikisht
munden të ndalin validimin e blloqeve. Por ky lloj i sulmit është gati i pamundur për shkak se
fuqia e rrjetit të bitcoin është më e fuqishme se 500 super kompjuter bashkë.

Figure 4. Blloqet ne blockchain
Statusi kryesor se pse bitcoini qëndron si valutë e decentralizuar përbëhet nga këta faktorë:

7

-

Bitcoini është i gjeneruar nga përdoruesit e vet, dhe jo nga një autoritet tjetër, duke ju
falemnderuar sistemit të minimit është e pamundur përshpejtimi ose ngadalësimi I
gjenerimit të unazave të reja sepse kjo është e definuar nga algoritmi. Pra thjeshtë është e
pamundur për të manipuluar numrin e bitcoinave në qarkullim.

-

Si para digjitale është e qasshme përmes platformave të internetit në mënyrë instante në
të gjithë botën, nuk kërkon ndërmjetës dhe lejon shkëmbime krejt spontane.

-

Peer to peer formati krijon një sistem relativisht anonim kur përdoruesit janë të regjistruar
me qelsa personal të kuletave të bitcoinit. Identiteti i tyre nuk paraqitet në blloqe dhe
asnjë institucion nuk mundet të ketë qasje në të, vetëm referencat e kuletave digjitale
paraqiten në blockchain.

2.3.1 Përdorimi i Bitcoin
Bitcoini konsiderohet si inovacioni më radikal që ka mundur të ndodh në një sistem monetar.
Ai nuk e ka ndryshuar ose transformuar sistemin e tanishëm të pagesave, por e ka krijuar
tërësisht një të ri.

2.3.1.1

Një derë e hapur për revoluvion në transaksionet tona

Problemi kryesor është në valutat e sotme është besimi që nevojitet për të punuar. Bankave
qendrore duhet t’ju besohet jo ta shkatërrojnë valuten, por historia e tregon një mal me shkelje të
atij besimit. Me kriptovalutat të bazuara në një sistem kriptografik, pa pasur nevojë të i besojmë
një palë të tretë, paraja mund të sigurohet dhe transaksionet të realizohen në menyrë të
suksesshme. Rezultati është një sistem i shpërndarë pa asnjë pikë dështimi. Kriptovalutat falë një
sistemi totalisht ndryshe të bazuar në decentralizim, besim, anonimitet dhe shpejtësi kanë ofruar
komplet një model tjetër në mënyrën se si financat funksionojnë.

2.3.1.2

Si një metodë e re pagesash

- Objektivi kryesore i bitcoinit nuk është të bëhet një valutë spekulative në shkëmbimet e
marketeve të huaja, por konsiston në një valutë digjitale që përdoret si para e pavarur, e krijuar
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nga përdoruesit dhe për përdoruesit. Principi i saj është për t’i lehtësuar transaksionet në mes të
komunitetit të bitcoinit duke i bërë më të shpejta dhe më të lira.
- Por çka nëse ekonomia reale fillon me e përdorë bitcoinin si p.sh Expedia, Wikipedia, PayPal,
Microsoft, Subway etj.

- Do të kishte transaksione më të lira, metoda më të mira, duke i larguar të gjithë ndërmjetësit.
Pra vetëm një komision për minim të bitcoinit do të duhej të paguhej që do të ishte shumë i lirë.
Në aspektin e sigurisë do të bënte lehtësime shumë, ku nuk do të mundej të anulohej asnjë
transaksion i bitcoinit. Asnjë numër identifikues apo qkado tjetër nuk do të duhej për verifikim.

Figure 5. Krahasimi i sistemeve të pagesave

2.3.2 Transaksionet ilegale
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- Kjo kriptovalutë vuan nga imazhi i keq. Duke lejuar përdoruesit që të jenë anonim, bitcoini e
bënë shumë të vështirë gjurmimin nga autoritetet. Duke e pasë parasyshë që identiteti është i
fshehur kjo gjë ka ndikuar që përdorimi në tregun e zi të rritet shumë si p.sh shpërlarje parash,
financim terrorizmi etj.
- Një platformë e quajtuar “Liberty Reserve” lejonte që kriminelet të shkëmbenin dollarë me
kriptovaluta pa ndonjë kontrollë të identitetit duke lejuar kështu shpërlarjen e parave.

2.3.2.1

Arkitektura “Sociale” Bitcoin

Në botën reale ne themi që kemi para në llogari por ato janë vetëm numra, nëse posedojmë
ndonjë kasafortë në shtëpi dhe kemi para fizikisht në të, atëherë mund të themi që kemi para.
Shumicën e kohës ne fusim para në bankë për të fituar me një përqindje shumë të vogël nga
afatizimi si p.sh 0.001%, këto para banka i përdorë për të ju lëshuar kredi personave të tjerë me
një kamatë prej 10%, ku fitimi nga paratë e tona është jashtëzakonisht shumë i madh. Kjo është
client-server lidhja. Pra në këtë arkitekturë ne jemi vetem klienti, serveri në realitet nuk na
shërben neve por i shërben vetes, sepse atje jane asetet. Kjo është arkitektura që po jetojmë ne.
Kjo është arkitektura e parasë që po përdorim ne, arkitekturë e cila nuk kemi kontrollë, një
arkitekturë ku çdo interaktivitet është i mundësuar dhe i mbikqyrur nga pala e tretë, pra që ka
kontrollë të plotë mbi ne. Kur themi që ka kontrollë të plotë bazohemi në fakte sepse një ditë
mund të shkojmë në ATM dhe të shohim që nuk ka asete banka apo asetet e tona janë ngrirë, kjo
ka ndodhur në Greqi, Qipro, Brazil, pra një ditë banka mund të vendosë që paratë e tua të
ngrihen apo vendosë që mos të lejojë tërheqje për arsye të ndryshme e kësaj i themi master-slave
lidhje.
Po ashtu gjeo-politika është duke afektuar jashtë mase financat nëpër botë për shkak të
embargove të ndryshme dhe shumë arsyeve të tjera ku shumë vendeve ju mohohen transaksionet
për arsye se fuqitë e mëdha vendosin bllokada apo sanksione, dhe kjo dërgon deri tek kontrolli
totalitar dhe zhvillimi i kufizuar i biznesit apo shërbimeve, dhe krejt kjo arrihet me sistemin e
sotëm të pagesave.

Por Bitcoini në mënyrë fundamentale paraqet tjetër lloj, sepse në bitcoin ju nuk i detyroheni
askujt asgjë, askush ty nuk të detyrohet asgjë, nuk është një sistem i bazuar në borxh. Pra nëse ke
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bitcoin ai është 100% i juaji. Paraja që kemi sot nuk është krejt e jona përderisa nuk e ke fizikisht
në dorë, sepse një ditë për një arsye të caktuar mund ta bllokoj banka, shteti apo kushdo tjeter,
ndërsa me bitcoin është diçka tjetër, paraja është 100% e juaja dhe mund të bësh çfarë të duash
me të dhe askush nuk mundet të ndikojë në atë pjesë.
Le të marim shembull internetin, secili ka IP adresen e vet, ku përmes tyre dërgojmë dhe
pranojmë paketa me të dhëna, ato IP trajtohen njësoj për të gjithë, si për një person me kushte më
të dobëta ekonomike dhe njejtë sikur për një person që është miliarder, kjo ndodh sepse sistemi
nuk njeh të pasur apo të varfër, por i trajton të gjithë njësoj, pra i tillë është edhe qëllimi i
bitcoinit, të vendosë barazi në mes të shtresave dhe të krijoj barazi financiare totale.

2.4

Marketet

Bota është digjitalizaur në mënyrë eksponenciale duke ndryshuar mënyrën e jetesës. Këtij
ndryshimi nuk i ka shpëtuar as mënyra e të bërit biznes. Marketet virtuale, blerja dhe shitja e të
mirave përmes internetit ka ofruar një revolucion. Kjo ka shumë benifite si në anën e
konsumatorit po ashtu edhe në anën e shitësit. Ashtu si edhe në botën reale edhe bota virtuale i
njeh tri lloje të tregut:
•

White Market

•

Grey Market

•

Black Market

2.4.1 White Market
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“White Market” apo tregu i bardhë është legal, zyrtarë, i autorizuar, për shitblerje të të mirave
dhe shërbimeve.
Është komplet i ndryshëm nga “Black Market” që shitën të mirat komplet në menyrë ilegale, dhe
“Grey Market” ku të mirat janë të shpërndara përmes kanaleve legale, po jo zyrtare dhe jo të
autorizuara nga prodhuesi.

2.4.2 Grey Market

Grey marketi i referohet shitjeve të produkteve të brendeve të ndryshme përmes kanaleve që nuk
janë të autorizuara nga prodhuesi apo pronari. Këto produkte mund të jenë më pak të
kushtueshme se ato të cilat janë sjellë përmes kanaleve të autorizuara p.sh munden me qenë
pjesërisht të falsifikuara ose të dorës së dytë. Po ashtu këto produkte mund të jenë produkte
origjinale vetëm se nuk janë në shitje në menyrë të autorizuar.
Por si arrihet kjo?
Një distributor i autorizuar nga një kompani është i obliguar që ta dërgoj produktin direkt te
përdoruesi por zakonisht ata kontraktojnë persona të tretë të cilët bëjnë shitjen, e që këta persona
nuk janë të autorizuar.
Arsyja pse është zgjedh emri “Grey Market” është sepse blerja në këtë treg nuk është vepër
penale apo e ndjekshme nga ligji, pra është në mes të “White Market” e cila është tërësisht legale
dhe në mes të “Black Market” e cila dallon në thelb sepse është tërësisht ilegale.
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Figure 6. Grafiku i funksionimit të “Grey Market”
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2.4.3 Black Market

Tregu i zi, ekonomi e nëndheshme ose ekonomia hije është një treg klandestin që ka disa aspekte
ilegale, ose është i karakterizuar nga disa forma që nuk janë në përputhshmëri me ligjet apo
rregullat në fuqi.
Pra nëse disa produkte apo shërbime janë të ndaluara nga ligji, tregu i zi i ofron këto shërbime
pasi që është ilegal.
Të gjitha palet e përfshira në këso lloje shkëmbimesh të produkteve ilegale janë pjesë e kësaj
ekonomie ilegale.
Në këtë treg më të shprehurat janë drogat, prostitucioni, trafikimi i qenjeve njerzore, evazioni
fiskal dhe shumë të tjera.
Për shkak të evazionit fiskal ose participimit në treg të zi, pjesë-marrësit gjithmonë tentojnë t’i
kamuflojnë veprimet e veta në tregun e zi.
Përdoruesit gjithmonë kanë kërkuar mënyra të reja që të mbeten sa më pak të gjurmueshëm në
këto shërbime në këtë treg dhe duke e pasë parasyshë këtë veqori ata e kanë gjetur si mënyrë të
re pagese të jenë kriptovalutat.
Duke e parë anonimitetin si faktorë kryesorë në këtë treg, jashtë radarit nuk kanë qëndruar
shfletuesit e TOR, ku ju ka krijuar kushte të favorshme anonimiteti ku edhe ka ndikuar direkt në
lulëzimin e këtij tregu.

2.5

Çka është TOR

Në këtë botë qasja në informacion apo shkëmbim të informacioneve nuk ka qenë kurrë më e
lehtë, krejt kjo falë internetit, por me internet ka ardhur një problem mjaft kompleks që është
privatësia, e që po konsiderohet si problem kryesor i botës moderne. Njerëzit janë të shqetësuar
që historia e tyre, informacionet, aktivitetet etj monitorohen nga dikush tjetër pa pëlqimin dhe
vetëdijen e tyre.
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Pra në një mënyrë apo tjetrën ne jemi duke u mbikqyrë nga një palë tjetër gjatë gjithë kohës. Për
derisa shqetësimi për këtë privatësi të të dhënave është në rritje, në sipërfaqe ka ardhur një
shfletues me emrin TOR.
T0R-i është një software që është i destinuar për të ruajtur anonimitetin e përdoruesve.
“The Onion Router” është krijuar nga një grup zhvilluesish i përkrahur nga qeveria amerikane.
TOR përdorë diçka që quhet “Onion Routing” që nënkupton përdorimin e disa shtresave për të
dërguar një informacion në mes të burimit dhe destinacionit.
Lidhjet normale të internetit e ndjekin rrugën më të shkurtë, më të shpejtë dhe më efiqiente për të
dërguar një paketë me të dhëna. Por TOR ka komplet një qasje tjetër. Ai krijon një rrugë komplet
private për një paketë që ndryshe njihet si qark. Pra një paketë e dërguar ndahet dhe ndjek rrugë
të ndryshme deri sa të mbërrihet destinacioni apo pika e daljes, pra i gjithë konektimi në mes të
fillimit apo burimit dhe fundit apo destinacionit është i enkriptuar dhe askush nuk mundet të
ndërtoj komplet rrugën që një paketë e ka ndjekur për të arritur në destinacion.
TOR funksionon duke u bazuar në të ashtuquajturat “nodes” apo nyjet, pra paketat me të dhëna
dërgohen nëpër nyje, e këto të fundit ia përcjellin nyjeve pasuese.
Kur një përdorues i TOR-it dëshiron të marrë apo të dërgoj të dhëna, në vend se ato informacione
të shkojnë direkt te serveri, ato informacione ndahen në disa paketa dhe shpërndahen nëpër nyje
të ndryshme për të arritur në server.
Pra TOR-i shton disa shtresa mbrojtëse për paketat e informacioneve.
Pra adresa e përdoruesit nuk mund të identifikohet në asnjë prej nyjeve.

2.5.1 Si funksionon TOR
“Onion Router” konektimet janë protokole komplet të pavarura dhe konsistojnë në tri faza:
•

Inicimi i konektimit

•

Lëvizja e të dhënave

•

Ndërprerja e komunikimit

- Inicimi i komunikimit: është faza e parë kur makina e klientit ose iniciuesi krijon të
ashtuquajturën “onion” që definon rrugën e paketës, me fjalë të tjera iniciuesi zgjedh nyjet e
TOR-it që paketa ka për të kaluar.
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- Lëvizja e të dhënave është faza e dytë ku klienti i fut të dhënat përmes rrjetit të TOR-it dhe
këto të dhëna ndjekin rrugën e paracaktuar.
- Ndërprerja e konektimit është faza e tretë kur konektimi ndërprehet pasi të dhënat janë
dërguar në destinacion.
“Onion” është një strukture e shtresuar qe i definon specifikat e çdo nyje gjatë rrugës siq janë:
•

Algoritmi i kriptimit

•

Qelësat që duhet përdoren gjatë fazës së udhëtimit të paketës.

Figure 7. Koncepti i enkriptimit të shtresuar
[1] https://www.theseus.fi/bitstream/handle/10024/114610/Alexandr_Vitosinschi.pdf?sequence=1&isAllowed=y
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Çdo “Onion” ruter përgjatë rrugës përdorë qelësin publik për të dekriptuar të gjithë rrugën, dhe
që detyra e tij konsiston në transferin e të dhënave nga një konektim tek tjetri pasi që të aplikojnë
kriptimin specifik.
Anonimiteti i TOR-it punon duke transmetuar të dhënat nëpër qarqet e TOR-it. Qarku është një
komponent kyq që bazohet sistemi “Onion routing”, e që është një kombinim “Guard nodes”,
“Realy nodes” dhe “Exit nodes”.
1. Guard Node- Është nyja e vetme që ka njohuri mbi identitetin e hostit. Kjo nyje e luan
rolin e pikë- hyrjes së paketës në rrjetin TOR
2. Rely node-i drejton paketat drejt exit nodes, që e bën sistemin më të sigurt duke
mundësuar identifikimin e sulmeve në ardhje. Përdoret për drejtimin e një pakete në
rrjetin e TOR-it nga iniciuesi drejt daljes
3. Exit node- përdoret për të drejtuar trafikun tek burimi i kërkuar. Është një nyje speciale
ku trafiku largohet nga rrjeti i TOR-it dhe drejtohet kah interneti. Exit nodes janë shumë
pjesë të rëndësishme të TOR-it për shkak se ato janë pikë iniciuese në mes t’rrjetit të
TOR-it dhe internetit. Kjo nyje ndihmon në aktivitetet ilegale pasi që nga kjo nyje nuk
mund të gjurmohet burimi i paketës së dalur nga rrjeti TOR.
Nëse e shikojmë në detajet teknike TOR funksionon si në vijim:
a. Hosti mer një listë me nyjet e lira nga direktoriumi i TOR (kërkesa është e
enkriptuar)
b. Hosti zgjedh nyjet që ka për të udhëtuar dhe krijon qarkun.
c. Hosti i drejton paketat nëpër rrjetin TOR.
d. Paketat e pranuara nga kërkuesi e kanë burimin IP adreses te exit nodes
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Figure 8. Topologjia e rrjetit TOR
[2] https://www.theseus.fi/bitstream/handle/10024/114610/Alexandr_Vitosinschi.pdf?sequence=1&isAllowed=y

2.5.2 Hidden Services
Një ndër qëllimet kryesore të TOR-it është të mbroj identitetin e përdoruesve. Por çka nëse
dikush dëshiron të mbrojë edhe identitetin e destinacionit apo ofruesit të web-shërbimit? Pra
TOR mbronë këtë pjesë duke përdorur “Hidden Serices”.Logjika qëndron në shpërndarjen e
“rendezvous points” në rrjetin e TOR.
Në vend që të përdorë adresen e destinacionit dhe të qaset direkt në server, klientët përdorin një
identifikues për të gjetur serverin. Ky identifikues është një set prej 16 karaktereve i derivuar nga
qelsat publik si p.sh yyy.onion. Në momentin që gjendet, klienti dhe serveri takohen në
“rendezvous points” duke mos e ditur lokacionin real të njëra tjetrës. Kjo ofron privatësi për të
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dy palët. Nga perspektiva e sigurisë, është një tjetër detaj rreth TOR hidden services, gjatë qasjes
në web shërbimet normale, trafiku në TOR largohet nga rrjeti i TOR-it tek exit nodes, kurse me
hidden services trafiku i TOR-it qëndron brenda dhe nuk largohet, ky detaj e mbron nga
monitorimi i trafikut në exit nodes.

Figure 9. Hidden Services
[3] https://www.theseus.fi/bitstream/handle/10024/114610/Alexandr_Vitosinschi.pdf?sequence=1&isAllowed=y
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2.5.3 Krahasimi i rrjetit TOR me VPN
VPN dhe TOR që të dyja ofrojnë shërbime të anonimitetit, por që TOR-i është i shpërndarë në
formë të tillë që të ofroj më shumë siguri nëse njëra nga nodat ëshë komprementuar.
Tek VPN i gjithë trafiku i gjeneruar nga klienti shkon përmes VPN-s gjë që ofron kriptim, ku
pastaj të dhënat dekriptohen dhe dërgohen në destinacion.

Figure. 10 Topologjia e VPN
[4] https://www.theseus.fi/bitstream/handle/10024/114610/Alexandr_Vitosinschi.pdf?sequence=1&isAllowed=y
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Por çka ndodh nëse VPN komprementohet? Pra konektimi mund të zbulohet dhe kështu zbulohet
edhe identiteti i hostit.
Por në rastin e TOR-it nëse ndodhë komprementimi prap nuk është e mundur me i pa të dhënat
pasi që aty janë të përdorur së paku 3 shtresa të enkriptimit.

Figure 11. Topologjia e TOR
[5] https://www.theseus.fi/bitstream/handle/10024/114610/Alexandr_Vitosinschi.pdf?sequence=1&isAllowed=y

Në TOR të gjitha komunikimet në mes të nyjeve janë të enkriptuara, por gjithashtu dhe linku në
mes të hostit dhe guards nodes. Pjesa që nuk është e enkriptuar është linku nga exit node tek
serveri, por prap trafiku që del nga exit nodes nuk mundëson zbulimin e identitetit të hostit.
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2.5.4 Sulmet në TOR
Sulmet në TOR në bazë të targetit ndahen në tri kategori:
•

Targeti në Klient- Kur targeti kryesor është klienti.

•

Targeti në Server- Kur sulmuesit i targetojnë “Hidden Services” në menyrë që të
zbulojnë identitetin e ofruesit të shërbimit.

•

Targeti në Rrjet- Kur sulmuesit e targetojnë të gjithë rrjetin pra vetë TOR-in dhe që ky
sulm konsiston në sulmin më të rrezikshëm pasi mundet të zbuloj identitetin e
përdoruesve nëse arrijnë të komprementojnë të gjitha nodat.

2.6

Hapësirat në Internet

Ekzistojnë dy lloje hapsirash në internet:
•

Surface web apo webi sipërfaqësor

•

DeepWeb apo webi i thellë

Surface web
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Surface web i referohet një pjese të internetit që është publike, pra është publike pasi që nuk
është e kufizuar nga ndonjë palë tjetër dhe që është e indeksuar në motorët e kërkimit normal.
Pra me këtë i referohemi rastit kur ne shkruajmë domenin e një web faqes dhe qasemi direkt
përmes një motori të kërkimit.
Qasja në një faqe të tillë mundëson monitorim total nga mbikqyrësi i asaj faqe, ku mundet të
zbulohet IP adresa e klientit, lokacioni dhe të dhëna të tjera private. Qka është interesante është
se webi sipërfaqësor është vetëm 4% e internetit që përdoret. Interneti është shumë më i madh,
por shumica e njerëzve nuk kanë njohuri për këtë pjesë.

2.7

Deep Web

Shtresat e internetit shkojnë shumë më thellë se përmbajtja sipërfaqësore që ne i qasemi në baza
ditore. Përmbajtja tjetër është DeepWeb, një përmbajtje që nuk është e indeksuar në motoret e
kërkimit tradicional siq është Google. Deepweb mund të përdoret për qëllime legjitime por edhe
për qëllime kriminale. Përdorimi për aktivitete kriminale i deepwebit ka marrë shumë vëmendje
nga institucionet e zbatimit të ligjit. Pra përdoruesit mund të qasen në “DeepWeb” përmes
shfletuesit TOR duke ju mundësuar të qëndrojnë anonim gjatë lundrimit. Në momentin që
përdoruesit qasen në deep web ata kërkojnë përmes direktoriumeve si “Hidden Wiki” që
organizon faqet në bazë të kategorive, poashtu mund të kërkojnë direkt për drogë, armë apo
aktivitete tjera kriminale. Përdoruesit në “DeepWeb” përdorin disa mënyra të komunikimit që
janë të sigurta dhe nuk mund të zbulohen. Në të njejtën kohë një pjesë e madhe e hakerëve,
forcave të rendit është e angazhuar për zbulimin e identitetit të përdoruesve që ushtrojnë
aktivitete kriminale.
Për shkëmbim të të mirave dhe shërbimeve ilegale që ofrohen këtu si nevojë ka ardhë një vlerë
monetare që ruan anonimitetin e përdoruesve në menyrë që gjatë shkëmbimit të shërbimeve të
mos zbulohet identiteti i tyre dhe në këtë pikë ka filluar përdorimi i bitcoinit si një valutë e
kriptuar që ofron anonimitet.
Por në këto kushte shumë aktorë duke filluar nga kriminelët e deri tek terroristët, e shfrytëzojnë
këtë benefit të anonimitetit duke përdorë si vend ideal për koordinim dhe aksion.
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“DeepWeb” përdoret edhe për arsye të tjera që janë legale, e më shumë konsistojnë në mbrojtjen
e privatësisë, pra krijimin e sigurisë në komunikime dhe shmangien e cenzurimit etj., ku në këtë
formë është krijuar liri e shprehjes p.sh. gazetarë apo aktivist të ndryshëm që janë kundër
qeverive a grupacioneve që mohojnë të drejtat elementare, përdorin forume në “deep web” në
mënyrë që të mos identifikohen e pastaj të përndjeken nga shteti a grupe të caktuara. Pra ky
qëllim është krejt legal dhe ka për synim ruajtjen e lirisë së shprehjes.
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2.7.1 Cilat janë përdorimet e deep web?
Një person i menqur që kërkon të blejë drogë online nuk do të dëshironte të shkruante fjalët në
një shfletues normal. Ata kërkojnë të përdorin një platformë që ofron anonimitet në atë formë që
evidentimi i tyre fizik të jetë i pamundur.
Shitësit e lëndeve narkotike nuk do të donin të hapnin një market online në një vend ku forcat e
rendit dë të mundeshin lehtësisht të lokalizonin pronarin.
Ka shumë arsye përpos blerjes së drogave pse njerëzit duan të qëndrojnë anonim, apo të kenë
faqe ku nuk mund të ju zbulohet identiteti. Njerëzit që dëshirojnë t’i ikin mbikqyrjes së
komunikimeve nga qeveritë, si gazetarët apo pjesë të shoqërisë që janë të targetuar apo mund të
jenë potencialisht target i qeverive. Po ashtu aktivitetet ilegale tjera si dokumente të falsifikura,
kredit kartela të vjedhura etj.
2.7.2 Çfarë aktivitete ilegale ndodhin në deep web?

Deep webi ofron një nivel të caktuar të anonimitetit, që i bën njerëzit ta përdorin për arsye
ilegale. Transaksionet e ndryshme, marrja e të mirave materiale etj., kanë ndërtuar një pikturë të
qartë se çfarë janë në gjendje të bëjnë njerëzit nëse ju ofrohet anonimiteti. Ndryshe nga bota e
nëndheshme kriminale shumica e aktiviteteve në deep web kanë më shumë efekt në boten reale.
Shumë vegla dhe shërbime me qëllime të këqija që shiten në këtë pjesë të thellë të webit, mund
të përdoren për të bërë profite të mëdha në botën reale.

Figure 12. Statisikat në përdorimin e deep webit
[6] https://documents.trendmicro.com/assets/wp/wp_below_the_surface.pdf
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2.7.2.1

“The malware trade”

Në shumë forma, deep webi dhe malwares janë perfekt të përshtatura për njëra tjetrën, në veqanti
kur vjen puna tek hetuesit e krimeve apo forenzika, vështirë që munden të gjejnë gjurmë.
Një malware shumë i madh që përdorë deep web është “CryptpoLocker”. CryptoLocker i
referohet një lloji të ransomware që enkripton dokumentet e viktimës dhe i drejton ata tek një
faqe ku ata mund të paguajnë për t’i rikthyer dokumentet e tyre.
Mënyra e pagesës që përdoret është Bitcoini. Kjo është arsyeja pse deep webi çdo herë e më
shumë po tentohet të bëhet më i sigurtë në mënyrë që të mos rrezikohen përdoruesit.
Fatkeqësisht me gjithë këto benefite, kriminelët vetëm sa janë shtuar, kështu duke u rritë numri i
malwares apo kompleksiteti i tyre dhe kështu duke u bërë me e ndritur e ardhmja e kriminelëve
në deep web.

2.7.2.2

Lëndët narkotike

Është normale që çdo statistikë në deep web flet rreth lëndëve narkotike dhe armëve që mund të
blihen shumë lehtë. Edhe pse disa nga faqet më të famshme janë fshirë nga qeveria dhe
administratorët e këtyre faqeve janë dërguar në burg por prap kjo nuk e ka ndaluar këtë aktivitet.

Në deep web po ashtu gjenden faqe që ofrojnë livestreaming të vendeve ku rritet kanabisi, ku
përdoruesit mund të vezhgojnë në kohë reale rritjen e tij, ambientin, temperaturen dhe shumë
statistika tjera.
Mbyllja e këtyre faqeve që shesin lëndë narkotike nuk është zgjidhje sepse në njërën anë i kemi
blerësit që kërkojnë prap lëndë narkotike kurse në anën tjetër i kemi shitësit që duan t’i mbulojnë
nevojat e veta duke shitur. Deep webi shërben si hapësirë e përbashkët për të dy palët, sado që
mbyllin faqe, prap faqe të reja vijnë në jetë për të vazhduar këtë aktivitet në formë të njejtë.
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2.7.2.3

Bitcoin dhe shpërlarja e parave

Bitcoin është i dizajnuar që të jetë anonim. Si rezultat ai përdoret shumë për të blerë të mira dhe
shërbime ilegale.
Përderisa të gjitha transaksionet janë anonime ato janë plotësisht publike por që nuk linqohen
adresat reale të mbajtësit. Adresa e tyre i referohet kuletes digjitale por që nuk e shfaq identitetin.
Fakti që çdo transaksion në blockchain është publik ka shkuar në favor të hetuesve për të
ekzaminuar këto transaksione.
Si rezultat një numer i shërbimeve që ofrojnë anonimitet shtesë si p.sh. TOR, i kanë shpëtuar
dorës së hetuesve pasi që gjurmimi sa vjen e bëhet më i vështirë.
Më saktë kjo arrihet duke e përzier dërgimin apo pranimin e pagesës nëpër shumë rrjete në
mënyrë që të mos zbulohet identiteti i burimit apo destinacionit.
Shumë përdorues duan që paratë që i kanë në bitcoin t’i kthejnë në para reale. Për këtë arsye në
deep web ekzistojnë shumë shërbime që ofrojnë në një formë shpërlarjen e parave duke e bërë të
mundur kthimin nga paraja digjitale në para reale përmes PayPal, Western Union ose para që
dërgohen direkt në adresë fizike.
Si shembull kemi “WeBuyBitcoin” që ofron shkëmbim të bitcoinit me para, kështu duke
mundësuar krimineleve të tregtojnë në deep web në mënyrë anonime dhe gjithashtu për palën
tjetër t’i kthej paratë në para reale.
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2.7.2.4

Llogaritë e vjedhura për shitje

Blerja dhe shitja e llogarive të vjedhura si dukuri është po ashtu e shfaqur në deep web. Kjo ka
ekzistuar po ashtu edhe ne SurfaceWeb.
Numrat e kartave të kreditit, numrat e llogarive bankare etj., janë biznesi më i mirë që mund të
gjendet në deep web.
Këto të mira shiten në dy forma: si llogari apo kartela të kreditit të verifikuara, ku dihet
saktësisht sa para janë në të dhe detaje të tjera, e që cmimi i tyre është shumë më i lartë sepse
ofron kthim në investim menjëherë, kurse forma e dytë është një listë me llogari apo kartela të
kreditit por që nuk janë të verifikuara se çka përmbajnë dhe kështu që cmimi i tyre është më i
ulët.
P.sh. një llogari e PayPal me 700 dollarë balanc sillet rreth 250 dollarë.

2.7.2.5

Dokumente të falsifikuara për shitje

Pasaportat dhe mjetet e identifikimit janë unike dhe shumë të fuqishme edhe nëse ato janë false.
Ato janë forma e vetme për të kaluar kufirin, për të hapur një llogari, për të aplikuar për kredi,
për të blerë pronë dhe shumë gjëra të tjera. Janë disa faqe në deep web që ofrojnë këto shërbime
duke shitur pasaporta dhe mjete të identifikimit false me cmim që variojnë në varësi të shtetit që
kërkohet.

28

2.7.3 SilkRoad
Biznesi, importi dhe eksporti janë revolucionarizuar përmes internetit. Me shumë se gjysma e
konsumatorëve në botë i bëjnë blerjet online, dhe ky numër është duke u rritë çdo vit.
Mundësia e blerjes së shpejtë me një klik ka ndikuar qe industritë të akumulojnë miliarda dollarë.
Por me këto avantazhe kanë ardhë edhe dukuri negative si ajo e blerjes së substancave apo
shërbimeve ilegale online.
Ne vitin 2014 përafërsisht 80.000 përdoruesve të substancave narkotike nga 43 vende të botës i u
është mbikqyrë burimi i furnizmit dhe është parë që një numër shumë i madh si burim kryesorë
të furnizimit e kanë internetin dhe kjo është në rritje çdo ditë.
Faqja që shumica e njerëzve përdornin quhej “Silk Road”. Me një lehtësi të madhe ata pranonin
substancat narkotike me postë. Blerësit ishin të mahnitur se sa e lehtë ishte qasja në këto
substanca, kështu duke bërë të rritej numri i klientëve të kësaj faqe në 150.000.
Në këtë kohë ekzistonin rreth 40.000 faqe në Tor “Hidden Services”, prej të cilave një pjesë e
madhe përdorej për aktivitete kriminale.
Pra TOR i kishte ofruar një ambient të rehatshëm ketij biznesi për shkak të anonimitetit që
ofronte.
Ne “SilkRoad” ekzistonte mundësia të regjistroheshe si shitës ose si blerës. Një ndër slloganet e
kësaj faqe ishte “blej dhe shit gjithqka në mënyrë anonime” ku këtu përfshiheshin edhe shërbime
tjera kriminale.
“SilkRoad” ishte një faqe shumë profesionale dhe mirë e dizajnuar, me kategorizim të
produkteve për shitje, përshkrim të llogarisë së shitësve dhe foto të ofruara për çdo produkt për
shitje.
Siguria e faqes ishte shumë e avancuar, keshtu duke lejuar klientët përdorimin vetëm të
kriptovalutave si mjet shkëmbimi. Kjo faqe ishte e qasshme vetëm përmes shfletuesit TOR. Të
gjitha komunikimet në këtë faqe në mes të përdoruesve ishin të siguruara me “PCP” enkriptimin,
ku në mënyrë automatike i fshinte mesazhet sapo të lexoheshin.
Administrator i kësaj faqe ishte një person me pseudonimin DPR, që më vonë u mësua se emri i
tij i vërtetë ishte Ross Ulbricht.
Kjo faqe merrte komisione nga çdo blerje apo shitje, në fillim fitimi ishte 1000 deri në 2000
dollarë amerikan.
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Ne vitin 2013 kjo faqe kishte arritë të bënte qarkullim rreth 1.2 miliard dollare amerikan, me
rreth 4000 shitës dhe 150.000 blerës, ku fitimi ditor i faqes kishte arritur në 20.000 dollarë
amerikan.
Pa dyshim që kjo ishte faqja me e suksesshme kriminale.
Në jeten reale “Silk Road” ishte një rrugë e tregtisë në mes të Azisë, Afrikës dhe Evropës që në
atë kohë kishte kontribuar shumë në shkëmbimin e kulturave dhe tregtisë në mes të këtyre
vendeve.
Kjo faqe kishte edhe disa filozofi tjera që kishin të bënin me liritë e njeriut, ku promovonte vlera
të tregtisë së lirë duke thënë së një person ka të drejtë të konsumoj çfarëdo që dëshiron dhe nuk
duhet të jetë i monitoruar nga askush. Kjo kauzë vetëm sa e kishte rritur popullaritetin e kësaj
faqe.
Përdorimi i bitcoinit kishte ndikuar që komunitetet e kësaj kauze ta ndihmonin dhe promovonin
këtë faqe. Faqja u mbyll nga FBI dhe administratori i saj u arrestua, por kjo nuk zgjati shumë
sepse pas pak kohësh erdhën versione të reja të faqes së famshme “SilkRoad”.
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DEKLARIMI I PROBLEMIT

Problemi kryesor në të cilin ka hasur bota digjitale janë krimet që ndodhin në të, krejt kjo falë
anonimitetit qe ofrojnë disa produkte e qe bashkimi i tyre ka mundësuar ngritjen e kriminalitetit
online. Krejt kjo ka vështirësuar punën e organeve të zbatimit të ligjit, por cilët kanë qenë
faktorët kryesorë?
DeepWebi si një pjesë në hije e botës së internetit ka shërbyer për shumë aktivitete dhe qëllime
të ndryshme, por që aktivitetet kryesore ishin ato kriminale. Kjo ka ndikuar që përdoruesit të
kërkojnë forma të reja që të qëndrojnë anonim, në menyrë që identiteti i tyre të mbetet i
pazbuluar.
Zgjidhja ka ardhë me softuerin TOR, i cili qëllim kryesorë kurrë nuk i ka pasur aktivitetet
kriminale. TOR me sistemin e tij kompleks ka ofruar tek përdoruesit anonimitet, gjë që ka
ndikuar te përdoruesit ta përdorin për aktivitete kriminale. Me ardhjen e TOR-it aktivitetet
kriminale janë rritur kështu duke rritur fitimin e tyre nga shkëmbimet e produkteve të ndryshme.
Per të arritë këto shërbime është nevojitur një vlerë monetare e cila nuk është e gjurmueshme dhe
kështu kriptovalutat kanë qenë zgjidhja e vetme, ku edhe pse transaksionet linqohen lehtë në
blockchain prap se prap identiteti i perdoruesit mbetet anonim.
Pra këto tri teknologji kanë sjellur një problem që sot padyshim përbën një përqindje shumë të
madhe të krimit që ka afektuar botën e vërtetë më shumë se krimet që ndodhin vet aty.
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4

METODOLOGJIA E HULUMTIMIT

Si metodë kryesore e mbledhjes së të dhënave kanë qenë burimet nga interneti, por gjithashtu
librat të cilat kanë luajtur rol mjaft të madh në marrjen e informacioneve për këtë punim. Si pjesë
sekondare për mbledhjen e informacioneve janë shfrytëzuar dokumente të ndryshme të cilat kanë
përshkruar ngjarje faktike. Burime tjera sekondare që janë konsultuar kanë qenë artikuj të
ndryshëm, botime, revista prestigjioze të cilat kanë pasë bazë në dhënjen e informacioneve.
Njohuritë e fituara gjatë viteve të studimeve, projektet e ndryshme universitare, punimi në lënden
Seminar, shtejllimi i temave të sigurisë, dokumentarë të karakterit profesional më kanë ndihmuar
në strukturimin dhe shkrimin e këtij punimi.
Metodë tjetër që më ka ndihmuar shumë kanë qenë konsultat me mentorin duke më udhëzuar në
shqyrtimin e literaturave si dhe duke ngritur debate për tema të caktuara.
Duke i kombinuar të gjitha këto burime të informacionit ky punim ka për qëllim njoftimin e
lexuesit me këtë botë të nëndheshme kriminale pasi që mund të ndodhë që edhe ne të jemi
viktima. Në këtë punim janë shtjelluar faktorët që kanë ndihmuar në ngritjen e deepwebit.
Literatura të cilën e kam konsulutar apo i jam referuar gjendet në fund të këtij punimi, ku janë të
specifikuara detajet e seciles prej tyre.
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REZULTATET

Gjatë kësaj periudhe sa kam bërë kërkime për këtë temë kam ardhur në përgjigjjet kryesore për
pyetjet që kjo pjesë e internetit ka ngritur.
Pse është parë mundësi e mirë përdorimi i kriptovalutave në deep web?
Kriptovalutat kanë sjell revolucion në sistemin e pagesave kështu duke larguar në total
centralizimin që n jemi mësuar ta shohim. Falë teknologjisë “peer to peer” ky sistem e largon
palën e tretë kështu duke sjellur barazi sociale dhe ekonomike. Kriptovalutat kanë arritur të
largojnë palët ndërmjetsuese, dhe të sjellin një anonimitet që pamundëson gjurmimin e pagesave
qe kryhen në këtë sistem. Për shkak të një niveli të caktuar të anonimitetit kriptovalutat janë parë
si mundësi e mirë në shkëmbime jo të ligjshme pasi që ka mundësuar marrjen e të mirave në
formë shumë të lehtë dhe pa rënë në sy.
Qka ofron TOR si shfletues?
Tor si qëllim kryesor ka evitimin e cenzurimit dhe ofrimin e lirisë së shprehjes. Ky shfletues
është përdorë nga grupacione të ndryshme në shtetet ku liria e shprehjes është e ndaluar dhe për
shkak të anonimitetit total që ofron ky shfletues është përdorur nga gazetarët, politikanët, grupe
të të drejtave të njeriut për t’i ikë monitorimeve nga qeveria.
Në këto kushte TOR është parë si mundësi e mirë nga njerëzit e botës kriminale duke e përdorur
si maskë mbrojtëse nga faktorët rrezikues, duke ju ofruar një mbulim të identitetit dhe lundrim
më komfort në deepweb.
Pse deep web?
Pasi që deepweb permbanë dikun 96% më shumë të dhëna se në webin sipërfaqsorë, kjo pjesë e
internetit është parë si mundësi e mirë për të zhvilluar biznese apo tregti ilegale.
Po kjo pjesë në hije ka lulëzuar bazuar në dy faktorë:
•

Kriptovalutat

•

TOR

Kombinimi Tor si shfletues dhe kriptovalutave si mjet pagese në deep web ka sjellë një
revolucion të botës kriminale duke e ngritur atë në një dimension tjetër.
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PËRFUNDIMET

DeepWebi, TOR-i dhe Kriptovalutat reprezentojnë një mënyrë që aktorë të ndryshëm të
shkëmbejnë të mira legale ose ilegale në kushte anonimiteti. Në këtë punim ne kemi bërë një
analizë mbi këto tri platforma. Gjetjet tona kanë treguar se si rrjeti kryesor për aktivitete
kriminale është TOR.
TOR është një shfletues i specializuar në ruajtjen e anonimitetit. Ky shfletues përdorë një teknikë
komplekse në fshehjen e identitetit të përdoruesit kështu duke mundësuar që përdoruesit të
qëndrojnë anonim gjatë lundrimit të tyre. Po ashtu ky shfletues përdoret nga aktorë që nuk
ushtrojne aktivitete ilegale po që qëllim kanë ruajtjen e privatësisë dhe shmangien e monitorimit.

Interneti bazuar në identifikimin dhe qasshmërinë mund të klasifikohet në dy zona të ndryshme,
Surface web dhe Deep web.
Deep webi është i definuar si pjesë e internetit që ofron anonimitet te përdoruesit dhe te ofruesit
e shërbimeve.
Në aspektin teknik DeepWebi është një sistem i shpërndarë që mundet me u qasë duke përdorur
shfletues special siq është TOR.
Në këtë pjesë të internetit ndodhin shumë aktivitete kriminale që janë duke sjellur probleme
mjaft të mëdha në botën fizike. Përdorimi i kriptovalutave si mjet i shkëmbimit ka ndikuar që të
forcohet edhe më shumë kauza e anonimitetit. Kjo ka vështirësuar punën e forcave të rendit që e
kanë shumë të vështirë të zbulojnë identitetin e kriminelëve të vërtetë. Sado që ligjvënësit kanë
mbyllur shumë faqe që kanë pas aktivitete ilegale, prap në jetë kanë ardhë faqe të reja që kanë
ushtru po të njëjtat aktivitete, pra problemi vetëm sa është rritur.
Teknologjitë e reja që janë duke ardhë në jetë mund të kenë qëllime të mira dhe lehtësimin e
jetës për njerëzit, por përderisa ekziston një qëllim i keq nga ana e njerëzve shpesh herë këto
teknologji kanë ndihmuar më shumë botën kriminale duke ju lehtësuar mënyrën e operimit.
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REKOMANDIM

Ne çdo ditë e më shumë jemi duke u zhytur në botën virtuale. Shpesh ne nuk i kemi
informacionet e nevojshme se çfarë ndodhë apo si është e strukturuar kjo botë.
Ekzistimi i një pjese virtuale në hije e cila nuk është e linquar në motorët e kërkimit tradicional
që ne përdorim është e panjohur për shumicën prej neve. Por shpesh ndodh që në një formë apo
tjetrën të jemi viktima apo pjesëmarrës në aktivitetet ilegale që ndodhin në këtë pjesë të
internetit. Marrja e informacioneve të sakta se si duhet të mbrohemi do të kishte ndihmuar shumë
në parandalimin e gjërave të tilla. Shpesh të dhënat tona bëhen cak i sulmeve të hakerëve, ku ato
pastaj shiten në tregun e zi dhe përdoren për arsye të ndryshme. Duke fituar njohuri për këtë
pjesë çdo njeri mund të krijoj një siguri personale në mbrojtjen e të dhënave si dhe në ruajtjen e
privatësisë.
Shumë persona përdorin TOR-in si mjet për lundrim, jo për ndonjë aktivitet kriminal por vetëm
për ta ruajtur privatësinë.
Po ashtu një pjesë e bizneseve kanë filluar të përdorin kriptovalutat si vlerë monetare kështu
duke larguar palët ndërmjetsuese që ndalin komisione për shërbime dhe na monitorojnë gjatë
gjithë kohës.
Unë mendoj që të gjithë ne jemi pjesë e botës virtuale dhe si të tillë ne duhet të kemi njohuri më
të forta se çfarë me të vërtetë ndodhë këtu, cilat janë masat parandaluese dhe si mundemi të
kursejmë vetën nga këto dukuri.
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